Procédure : Gestion des permissions Samba
La configuration des accès repose sur la superposition des droits réseau (Samba) et des droits système (Linux). L'accès n'est effectif que si les deux couches sont configurées en cohérence.
1. Architecture des droits (Le Double Verrou)
Pour accéder à une ressource, l'utilisateur doit franchir deux barrières de sécurité :
· La couche Samba : Gère l'accès via le réseau et définit les droits globaux (Lecture/Écriture).
· La couche Linux : Gère les permissions locales sur le système de fichiers (système de permissions POSIX).
2. Configuration des partages (Niveau Réseau)
Les partages se définissent dans le fichier de configuration principal : /etc/samba/smb.conf.
· Exemple pour un partage public :
Ini, TOML
[Public]
   path = /samba/public
   read only = yes
   guest ok = yes
· Exemple pour un partage restreint à un groupe :
Ini, TOML
[Projets]
   path = /samba/projets
   valid users = @equipe_dev
   writable = yes
   browsable = yes
3. Permissions du Système de Fichiers (Niveau Local)
Il est impératif d'aligner les permissions Linux sur les définitions du fichier smb.conf.
· Attribution du dossier au groupe concerné : sudo chown -R root:equipe_dev /samba/projets
· Définition des droits d'accès (Lecture/Écriture/Exécution) : sudo chmod -R 775 /samba/projets (Dans cet exemple, le propriétaire et le groupe ont les droits complets, les autres utilisateurs ont uniquement le droit de lecture).
4. Administration des utilisateurs
L'accès nécessite un compte utilisateur déclaré sur le système Linux et dans la base de données Samba.
1. Création de l'utilisateur système : sudo adduser nom_utilisateur
2. Ajout de l'utilisateur à la base Samba : sudo smbpasswd -a nom_utilisateur
3. Activation du compte Samba : sudo smbcontrol smbd reload-config (ou redémarrage du service).
5. Validation de la configuration
Après chaque modification du fichier /etc/samba/smb.conf, il est recommandé de vérifier la syntaxe et d'appliquer les changements :
· Vérification syntaxique : testparm
· Application des modifications : sudo systemctl restart smbd

